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An ad hoc network enables communication between wireless nodes, such as mobile 
phones without base stations, and relays packets among other nodes. It is essential in 
ubiquitous communications, mobile computing, and future computing environments 
along with peer to peer (P2P), grid, and wearable computers. 
Ad hoc networks have many interesting attributes, such as route changes within the 
network accompanied by the appearance and disappearance of new nodes. 
Many security problems must be solved for the practical application of ad hoc 
networks. Therefore, security is the main focus of this research. 
First, the trends in related research and technologies in current mobile computing 
and ubiquitous computing are summarized and are discussed in order of importance 
and with respect to problem solutions. The characteristics of an ad hoc network are 
then clarified, protocol is discussed, and the network is basically evaluated. The 
problem areas and current research trends in the security of ad hoc networks are also 
described. 
Second, the problem of selfish nodes that demonstrate self-centered behavior is 
investigated. The author proposes a new countermeasure, based on mutual monitoring, 
and its effectiveness is demonstrated by simulation analysis modeling. It enables the 
detection of misbehaving nodes with greater precision and reduces the probability of a 
normal node mistaking another normal node for a selfish node. Its effectiveness is 
confirmed by network simulations. This countermeasure can be applied to other selfish 
node behavior or to misbehaving nodes that cause routing disruption attacks. 
Finally, the results of this research are summarized, and future research is described. 
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(2) 携帯機器の IEEE802.11無線 LAN対応 
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済的損失額 1.2 兆円の削減などが見込まれる[7]． 
 













は 120.5兆円と推計される(図 2-3)[10]． 
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図 2-2 ユビキタスネットワーク関連市場規模の将来推計 
 







表 2-1 IEEE802委員会による無線技術の標準化 
規格 名称 内容 
IEEE 802.11 Wireless LAN 無線 LAN 
IEEE 802.15 Wireless PAN 
パーソナルエリアネットワーク，Bluetooth
／UWB／ZigBee 
IEEE 802.16 Wireless MAN （BWA） 都 市 規 模 ネ ッ ト ワ ー ク （ FWA, Fixed 
Wireless Access） 
IEEE 802.20 
高速移動対応  Wireless 
MAN （MBWA）  高速モバイル環境のブロードバンド通信 
IEEE 802.21 Handoff 異なる無線ネットワーク間のハンドオーバ 
IEEE 802.22 
Wireless RAN 
(Wireless Regional Area 
Networks) 
地域無線ネットワーク 
1) 無線 LAN IEEE802.11 
IEEE802.11では複数の TG(Task Group)に分かれており，無線 LAN規格を標準化して
いる．IEEE802.11の各無線方式に関わる TGの検討内容は表 2-2のとおりである． 
表 2-2 IEEE802.11の無線方式に関わる TG 
TG 標準化の内容 
a 5GHz帯，最大 54Mbpsの無線 LAN（OFDM） 
b 2.4GHz帯，最大 11Mbpsの無線 LAN（DS-SS） 
g 2.4GHz帯，最大 54Mbpsの無線 LAN（OFDM） 





表 2-3 IEEE802.11のセキュリティに関連する標準 
TG 標準化の内容 
s メッシュネットワーク 




メッシュネットワークを取り扱う 802.11sについて，2005年 7月 19日，Wi-Mesh 
Allianceが仕様案を提出したのに続き，別の団体 SEEMeshも独自の仕様案を提出し，競
合している[15]． 
表 2-4 IEEE 802.11sに関する 2つの仕様案 
標準化団体 加盟企業 
Wi-Mesh Alliance Nortel Networks，Accton Technology，ComNets，
InterDigital Communications ， NextHop 
Technologies，Thomson 
SEEMesh Intel，Nokia，Motorola，NTT DoCoMo，Texas 
Instruments (TI) 




3) 低速無線 PAN IEEE802.15.TG4a 












Bluetooth Special Interest Group (SIG)[2]によって策定され，後に IEEE802.15.1とし
て標準化された PCや携帯向けの携帯情報機器向けの無線通信技術である[8]． 

































ZigBee 2.4[GHz] 250[kbps]  低速だが省電力 
 
2.3.2 ルーティングプロトコルに関する標準化 




IETF(Internet Engineering Task Force)のMANET WG(Mobile Ad-hoc NET works 
Working Group) [22]により，4つのプロトコルが RFCとされているが，いずれも実験レ
ベル(Experimental RFC)でありまだ標準となっているものはない． 
・ DSR(Dynamic Source Routing) (RFC 4728) [23] 
・ AODV(Ad Hoc On Demand Distance Vector) (RFC 3561) [24] 
・ OLSR(Optimized Link State Routing) (RFC 3626) [25] 











STIM（Smart Transducer Interface Module）をインターネットに接続するために，
NCAP（Network Capable Processor)に接続するためのインタフェースを規定する．STIM
の電子データシート（TEDS：Transducer Electronic Data Sheet）の形式が定められて
いる．STIMは最大 255個のセンサやアクチュエータを接続する[27]． 















4) ITU-T(International Telecommunications Union - Telecommunication)勧告 J.190 
日本からは，宅内情報通信・放送高度化フォーラム（DHF: Digital Home Forum）が
検討した「宅内ネットワーク基本モデル」に基づいた「Home Network Architecture」の
Technical Report が SG9 に提案された（2001 年 9 月）．その後，SG9 において議論が
なされ，日本案を基に 2002 年 7 月「Architecture of MediaHomeNet that supports 
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cable-based services」が ITU-T 勧告 J.190 として勧告化されている[9]． 
5) HAVi 
HAVi(Home Audio Video Interoperability)は，家庭内の AV機器の相互運用性について
標準を定めている[29]． 
6) IEC61883 
IEC(International Electrotechnical Commission, 国際電気標準会議)による標準化 
情報家電ネットワークにおいても，TCP/IPが標準的に利用されるが，情報家電の中で
も AV機器に関するネットワーキングの規格として IEC61883がある． 
 (Consumer audio/video equipment - Digital interface) 
この規格は消費者 AV機器のデジタルインタフェースについて定め，次の 7つのパート
からなる． 
Part 1: General 
Part 2: SD-DVCR data transmission 
Part 3: HD-DVCR data transmission 
Part 4: MPEG2-TS data transmission  
Part 5: SDL-DVCR data transmission (TA4)  
Part 6: Audio and music data transmission protocol  
Part 7: Transmission of ITU-R BO.1294 System B  
IEEE1394では，各種 AV制御コマンドが AV/C（Audio/Video Control）コマンドとし
て，各種フォーマットの AVデータの伝送仕様が IEC61833として，各々定められている
[30]． 
文献[31]には IEEE1394プロトコルスタックにおける DTCPについての説明がある． 





Digital Living Network Alliance（DLNA）は，デバイスのメーカや種類に関係なく，
デジタルコンテンツの共有および再生を行える商品を開発するための共通基盤構築のガ
イドラインとなる Home Networked Device Interoperability Guidelinesのバージョン
1.0を発表した．同ガイドラインは，145社のメンバー企業に利用されることになる[33]． 
9) ECHONET規格 































































・ フレームワークプログラム (第 6次)[38] 
文献[7]「参考１ 諸外国におけるセンサネットワーク関連技術への取り組み」には各種
の製品情報がある． 
1) MOTE-2 [39] 
各種センサを搭載できる無線センサ端末兼中継アドホックモジュールセットであり，名
刺箱大のMICAと 500円玉大の DOTの 2種類の端末がある． 
OSは，オープンソースの TinyOS[40]を搭載する． 
2) Smart Dust [41] 
UC Barkleyが開発した環境モニタ用センサ．1mm四方と微細である．バッテリを必要
とせず，各センサがアドホックネットワークを構成する． 
3) NASA/JPL Sensor Webs Project [42] 
NASA/JPL(National Aeronautics and Space Administration / Jet Propulsion 
Laboratory, NASAジェット推進研究所)は，浸透する，継続的な，組み込みモニタリング
機器で構成される Sensor Webを開発した． 
センサ付き機器「pod」が相互に通信して，独立したネットワーク「Sensor Web」を形
成して情報を収集する． 
文献[42]には，Sensor Webの利用イメージの一例がある．文献[43]には，Sensor Web 
Podの実機が紹介されている． 
4) Millenial Net [44] 
エンドポイント，ルータ，ゲートウェイの 3種類のノードを持ち無線メッシュネットワ
ークを構成する．特徴は 10年以上持続する超低電力と自己組織化機能である． 








6) IntelliBadge [46] 
無線タグを追跡対象に装着して所在や移動距離を測定し，トラッキングやロケーション
アウェアネスサービスを提供するシステムである． 
7) Sentient Computing [47] 
超音波センサを利用した高精度（3cm）な測位情報にもとづく，コンテキスト・アウェ
アなオフィス環境を実現するシステムである． 
利用者は，ActiveBat というデバイスを携帯する．このセンサの位置を，天井に 1.5m 四
方ごとに設置されたセンサで測定する． 











・ ML7065 [49] 
沖電気工業株式会社による，世界初 IEEE802.15.4完全準拠，ZigBee(R)対応 2.4GHz
ワンチップ LSIである． 











2) HomePNA製品 [52] 
HomePNA(Home Phoneline Networking Alliance)製品の一覧は，HomePNAのホーム
ページで参照できる． 
・ ブロードバンドモデム (HPNA2.0対応) [53] (モトローラ) 




































DARPA(Defense Advanced Research Projects Agency)によって packet radioの研究開発
がなされていた．また，ハワイ大学では ALOHAプロジェクトが行われ，シングルホップ






























































表 3-1 アドホックネットワークのルーティングプロトコル 
分類 プロトコルの例 
ABR(Associatively Based Routing) 
DSR(Dynamic Source Routing) 
TORA(Temporally-Ordered Routing Algorithm) 
AODV(Ad hoc On Demand Distance Vector) 
CBRP(Cluster Based Routing Protocol) 
リアクティブ 
(オンデマンド型) 
RDMAR(Relative-Distance Micro-discovery Ad 
hoc Routing) 
DSDV(Highly Dynamic Destination-Sequenced 
Distance Vector) 
WRP(Wireless Routing Protocol) 
CGSR(Clusterhead Gateway Switch Routing) 
STAR(Source Tree Adaptive Routing) 




OLSR(Optimized Link State Routing) 






























図 3-1 AODVの動作説明 















AODVはUDP(User Datagram Protocol)上に実装される． 






Type JRGDU Reserved Hop Count
 
図 3-2 AODVの RREQパケットフォーマット 









Type RA Reserved Hop CountPrefix Sz
Lifetime
 





































Packet Length Packet Sequence Number
Message Type Message SizeVtime
Time To Live Message Sequence NumberHop Count
Originator Address
MESSAGE
Message Type Message SizeVtime
Time To Live Message Sequence NumberHop Count
 









・ MPRとして選択されたノードだけがリンク情報をフラッディングする．  











ゾーン間ルーティングプロトコル(IERP: IntErzone Routing Protocol[62])を用いてルー
ティングを行う． 





















周辺ノード ボーダキャスト経路  
図 3-5 ZRPの動作例 
25 
図 3-6に ZRPのアーキテクチャを示す[60]．ZRPは IP上に実装され，前述のとおり





















Destination Subnet Mask (Optional)
Next Hop #1 Address
Next Hop #2 Address
RESERVED Metric ValueMetric Type
RESERVED Metric ValueMetric Type
Hop Count
 






Link Destination 1 Address
RESERVED Metric ValueMetric Type
Link State Seq Num Zone Radius TTL
RESERVED RESERVED Link Dest Cnt
Link Destination 1 Subnet Mask (Optional)
RESERVED Metric ValueMetric Type
RESERVED Metric ValueMetric Type
Link
Metrics
Link Destination 1 Address
RESERVED Metric ValueMetric Type
Link Destination 1 Subnet Mask (Optional)
RESERVED Metric ValueMetric Type
RESERVED Metric ValueMetric Type
 












Type Query IDHops LeftRsvd
Hop 0 Address (Source)
Hop 1 Address
Hop (N-2) Address















表 3-2 ルーティングプロトコルの型の比較 

















高い 低い 高い 
スケーラビ
リティ 





















表 3-3 基本評価収集データ項目 
項目 説明 
























図 3-10 基本評価環境の図 
表 3-4 基本評価環境の条件 
OS Red Hat Linux 9 
(kernel 2.4.20-8) 





 AODV-UU[57] 0.8.1 
OLSR:  
 UnikOLSR[67] 0.4.5 
2) 2台近接時の RTT・スループット 
2つの端末が近接している状態において，RTT，TCPスループットを測定する．図 3-11










図 3-11 2台近接時の配置 
・ RTTの測定 
2台の端末が近接している時の RTT値を測定した．結果を表 3-5に示す． 







ロス率[%] 0 0 0 
最小[ms] 1.719 1.883 1.706 
平均[ms] 1.774 2.141 1.769 
最大[ms] 3.664 3.034 3.538 
標準偏差[ms] 0.249 0.355 0.202 
 
・ TCPスループットの測定 
2台の端末が近接している時の TCPスループット値を測定した．結果を表 3-6に示す． 
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4.81 4.76 4.80 
平均スループット 
[Mbps] 

















AODV (AODV-UU, University of Uppsala) 
・ シーケンス 
図 3-13は，AODVで Pingを実行したときの Ping1回目，2回目のシーケンスである． 
























図 3-13 1ホップ, AODVのシーケンス 




3台の端末が図 3-12のように配置されているときの RTT値を測定した．結果を表 3-7
に示す． 
表 3-7 1ホップ(移動なし) ping100回実行による RTT測定値 
ロス率[%] 最小[ms] 平均[ms] 最大[ms] 標準偏差[ms] 
4 4.382 5.977 73.350 7.046 




結果を表 3-8に示す．  
































隣接していないノードへの 1回目の Echo Request(Pingの要求)を送信をしようとする
34 
と，ARPが実行され，その後すぐに Echo Requestが送信される．2回目以降は ARPは
実行されない． 
・ OLSR(UnikOLSR):RTT 
3台の端末が図 3-12のように配置されているときの RTT値を測定した．結果を表 3-9
に示す． 
表 3-9 1ホップ(移動なし) Ping100回実行による RTT測定値 
ロス率[%] 最小[ms] 平均[ms] 最大[ms] 標準偏差[ms] 




結果を表 3-10に示す．  

















図 3-15 1ホップのアドホックネットワーク(移動あり)配置 
ノード adhoc02は，Pingを開始してから 30秒目にノード adhoc01側を出発し，60秒
目にノード adhoc03側に到着し，90秒目にノード adhoc01側に戻った． 




表 3-11 1ホップ(移動あり)の Ping実行時 RTT値測定結果 
シーケンス番号 RTT [ms] シーケンス番号 RTT [ms] シーケンス番号 RTT [ms] シーケンス番号 RTT [ms]
位置 ↓出発 到着 ↓出発 到着
ノード1側 31 0.00 90 0.00 31 0.00 90 0.00
32 0.00 89 0.00 32 0.00 89 0.00
33 0.00 88 0.00 33 0.00 88 11.20
34 0.00 87 0.00 34 0.00 87 6.14
35 0.00 86 0.00 35 0.00 86 6.18
36 0.00 85 6.81 36 0.00 85 0.00
37 0.00 84 0.00 37 0.00 84 6.56
38 0.00 83 0.00 38 0.00 83 5.82
39 0.00 82 0.00 39 0.00 82 7.16
40 0.00 81 12.30 40 0.00 81 6.77
41 0.00 80 11.10 41 0.00 80 17.50
42 0.00 79 16.20 42 0.00 79 14.90
43 0.00 78 0.00 43 0.00 78 0.00
44 0.00 77 0.00 44 0.00 77 0.00
45 0.00 76 0.00 45 0.00 76 12.70
46 20.30 75 0.00 46 0.00 75 6.96
47 7.16 74 0.00 47 0.00 74 10.10
48 0.00 73 0.00 48 10.70 73 5.72
49 0.00 72 0.00 49 6.79 72 7.03
50 0.00 71 0.00 50 6.23 71 5.60
51 1145.00 70 0.00 51 6.22 70 0.00
52 147.00 69 0.00 52 13.60 69 5.04
53 5.95 68 0.00 53 5.82 68 10.40
54 6.05 67 0.00 54 5.71 67 5.49
55 7.29 66 0.00 55 5.54 66 5.03
56 6.36 65 0.00 56 5.74 65 5.70
57 5.73 64 0.00 57 5.73 64 5.51
58 5.78 63 0.00 58 5.49 63 4.95
59 0.00 62 0.00 59 5.78 62 5.09
ノード3側 60 0.00 61 0.00 60 5.73 61 5.50


























をリアクティブ型の AODVとプロアクティブ型の DSDVで比較する． 












無線 LAN MAC層プロトコル(CSMA/CA),モバイル IPなどのシミュレーションが実現さ
れている． 
本研究では主に ns-2.27を使用した．アドホックネットワークのプロトコルは，AODV, 



















(2)  基本シミュレーション評価の結果 
基本シミュレーション評価の結果として，DSDV,AODV両プロトコルを用いた場合のタ
イム・シーケンスグラフを図 3-16に示す．  
 
X:時刻 Y:シーケンス番号 
赤線: simple-dsdv.tr: DSDVプロトコルを使用している場合 
緑線: simple-aodv.tr: AODVプロトコルを使用している場合 






















図 3-18に示すように，3ノードが直列に配置されている．ノード 0から，ノード 2を
介してノード 1へ FTP送信を行う． 
0 2 1
 












図 3-19 5ノード交差配置 
結果: 
FTP1 赤： 2907パケット 









表 3-13 5ノード交差 10回シミュレーション結果 
回 FTP1 (赤) FTP2 (青) 
1 2942 2888 
2 3147 2687 
3 2895 2936 
4 2956 2879 
5 2910 2922 
6 2939 2891 
7 2944 2892 
8 2908 2925 
9 2916 2916 
10 2907 2928 
平均 2946 2886 
標準偏差 73 73 
 
d. 4ノード直列 非対称形 




0 1 2 3
 
図 3-21 4ノード直列 非対称形 配置
42 
 
図 3-22 4ノード直列 タイム・シーケンスグラフ 
結果: 
FTP1 赤： 3757パケット 





表 3-14 4ノード直列 非対称形 10回シミュレーションの結果 
回 FTP1 (赤) FTP2 (青) 
1 4657 1174 
2 4595 1221 
3 5302 523 
4 5544 275 
5 4530 1297 
6 1513 4327 
7 5766 65 
8 5765 68 
9 3310 2515 
10 1267 4564 
平均 4225 1603 
標準偏差 1667 1670 
 
e. 4ノード直列対称形 
図 3-23に示すように，4つのノードを直列に配置して，FTP1: 赤 FTP2: 青 で示され
る 2つの FTPフローを同時に送信する．前項のシミュレーションとの違いは，FTP2のフ
ローの送信方向を逆にして，対称にしたところである． 
0 1 2 3
 
図 3-23 4ノード直列対称形 配置 
結果: 
 FTP1 赤： 2828パケット 














表 3-15 4ノード直列対称形 10回シミュレーションの結果 
回 FTP1 (赤) FTP2 (青) 
1 717 5125 
2 1 5842 
3 2113 3721 
4 5033 809 
5 708 5132 
6 5823 20 
7 0 5848 
8 4014 1828 
9 0 5842 
10 2 5840 
平均 1841 4001 
標準偏差 2284 2284 
 
以上のホップ数とスループットの関係は，反比例の関係にある．つまり，隣接ノード間
のスループットを tとし，ホップ数(隣接を 1, 1つの中間ノードを介する時 1, 2つの中間
ノードを介する時 2,以下同様)を hとすると，t / (h +1)となる． 
複数のトラヒックの流れが経路を共有していると，帯域が均等に分かれない．ある時点
において，片方のトラヒックが流れている時にはもう片方はほとんど流れない．これは隠

















図 3-25 シミュレーション状況 
ネットワーク中には 100個のノードが存在し，ランダムに配置されている．この状況下
で，ノード 0からノード 1へパケットを送信する．ルートは 8ホップで，下記の通りであ
る．  










ユニキャスト送信のため，ノード 16は RTSを送信するが，52から CTSが届かないた



























図 3-26 タイム・シーケンスグラフ ローカルリペアの有無比較 




Note about Local Repair 
======================= 
 
As of version 0.6 of AODV-UU, local repair is fully implemented. 
However, please be aware of the fact that local repair does not always 
help performance, it may in fact hurt it. Consider turning local 
repair off if this is not a feature you are interested in. 






























































































































































































































































































































































CONFIDANTは，DSRプロトコルを前提に，Monitor, Path Manager, Reputation 
System, Trust Managerの 4つの部品から構成される． 
3) Stimulating cooperation in self-organizing mobile ad hoc networks [83] 
他のノードを評価するカウンタを持たせることによって，相手のパケットを中継する方
法を変化させる方法を提案している． 
4) SPRITE [84] 
パケットの転送にインセンティブを与えて協調を促進するアプローチがとられている．
シンプルなプライスベースの不正防止機構である． 
5) PCOM [85] 
転送実績に基づいた参加促進メカニズム PCOM(Proactive Cooperation Mecanism)を
提案している．セルフィッシュノードの利己的通信発生以前に記録された転送実績を元に
判定動作を行う．  
6) HADOF [86] 
HADOFはアドホックネットワークへのルーティング混乱攻撃に対する一連の機構であ
る．HADOFは Honesty, Adaptivity, Diversity, Observer, Friendshipの頭文字である．
動作の観察と履歴の記録に基づいて，malicious nodeを検出して罰し，ネットワークの性
能を向上することを目標としている．以下の 5つの機構を備えている． 
- route traffic observer ・・・各ノード上で，ルートキャッシュ上の各ノード
の動作を観察し，ルーティング統計情報を収集する． 
- cheating record ・・・ malicious nodeが偽の報告を送信する可能性がある




- friendship ・・・ 悪意あるノードの検出を早めることができる． 
- route diversity ・・・ 複数の経路を発見して，良いルートを妨げることを
目的とするmalicious nodeに打ち勝つ確率を向上する． 























表 4-1 アドホックネットワークの協調維持・促進に関する方式の分類 
以上，研究動向について調査を行った．アドホックネットワークのセキュリティは，そ
の独特の性質のため検討を要する項目が多岐にわたって存在する． 
これに対し，第 2章に示したように IEEE802.11無線 LAN等におけるアドホックネッ
トワーク関連のセキュリティの標準化も進められてきている．また，唯一の管理者のない




































表 4-2 アドホックネットワークのセキュリティ脅威に関する研究動向のまとめ 




















































表 5-1 シミュレーション条件 
ノードの配置範囲 1000[m] x 1000[m] 
ノードの移動 なし 
無線方式 
IEEE 802.11 （送信レート 2[Mbps]） 























































図 5-3 5ノードの場合 
ノード 2はセルフィッシュノードである．ノード 0と 1の間には，ノード 2を経由する
ルートとノード 3,4を経由するルートの 2つがある．ノード 2が，RREQを遅延させてい
る間に，ノード 3,4を経由するルートが確立されるために，ノード 0,1間のパケット転送















セ ル フ ィ ッ シ ュ ノ ー ド 
RREP遅延時間 0.5[s] 






































































































































































図 5-6 セルフィッシュノードの増加に伴うネットワークへの影響のまとめ 
70 
 
また，表 5-2の条件，図 5-4の状況でシミュレーションを行った結果を表 5-3に示す．
セルフィッシュノードの割合を変化させて 7回の試行を行う． 







0 0 7381 8 
4 2 7603 8 
20 10 7480 8 
50 25 5048 8 
80 40 3182 7 
96 48 3120 7 






















1) RREQ を受信後，目的ノードから RREP が転送されてきたように偽装し，即時 RREP 
を作成し送信元へユニキャストする． 































表 5-4 シミュレーション実験条件 
範囲 1000[m] x 1000[m] 














(0,5,...,100)となる．100ノードの場合のシミュレーション トポロジを図 5-8に例示する． 
73 
 
図 5-8 シミュレーション トポロジ 
 


























































































































































表 6-1 不正動作の防御方式とその特徴 




















図 6-1において，ノード Aがノード Cへパケットを転送しようとしており，ノード A
は経路がまだ無いため，経路探索要求(RREQ)パケットを送信する．RREQは隣接の各ノ
ードでブロードキャストされて放射状に中継されていくが，図 6-1では 3つのノードだけ
を示している．ノード Aからノード Cへはパケットは直接届かないが，ノード Bは，ノ









図 6-1 パケット転送の状況 
ここで，セルフィッシュノードの検出に関して，従来方式とその問題点について述べ，
続いて提案方式について述べる． 




1) ノード Aが送信したパケットは，ノード Bが受信する． 
2) ノード Bは，そのパケットを中継し，ノード Cが受信する． 
3) それと同時に，ノード Aもそのパケットを受信する． 
3-1) ノード Aがノード Bの中継したパケットを受信した場合，ノード Aはノード Bを
正常ノードとみなす（図 6-2）（終了）． 
3-2) 一定時間内に，ノード Aがノード Bの中継したパケットを受信しなかった場合，

















RREQ not received: 




































以下では，図 6-5を例に動作を説明する．ノード bは，ノード aとノード c間のパケッ











図 6-5 パケット転送の相互監視の状況 
1) ノード aが送信したパケットは，ノード bが受信する． 
2) ノード bは，そのパケットを中継し，ノード cが受信する． 
3) それと同時に，ノード aもそのパケットを受信する． 
3-1) ノード aがノード bの中継したパケットを受信した場合，ノード aはノード bを
正常ノードとみなす（終了）． 
3-2) 一定時間内に，ノード aがノード bの中継したパケットを受信しなかった場合，ノ
ード aは隣接ノードに，ノード bの転送実績の問い合わせの為に，問い合わせパケットを
送信する． 
4) これを受信したノードのうち，ノード bと隣接していて，ノード aからの中継すべ
きパケットを受信しているノード（図 6-5中，ノード w）は，応答パケットにより，ノー
ド bの転送実績をノード aに応答する． 
5) ノード aは，応答に従って次のように判定を行う． 











































































































224 [パケット] 87 [パケット] 












401 [パケット] 0 [パケット] 
図 6-9 セルフィッシュノードあり 
ノード 2はノード 5からの RREQを中継しないため FTP2の通信は妨げられ経路は確














17 [パケット] 0 [パケット] 
図 6-10 セルフィッシュノードあり，検出・対策機能 有効 



















 検出率 Rd (detecteion Ratio) 
正常ノードが，隣接するセルフィッシュノードをセルフィッシュノードと判定でき
た割合である．100%に近いほど性能が良い． 










てノード 3だけがセルフィッシュノードである．FTP的な通信がノード 0からノード 1
へ行われるとき，ルートの確立のために RREQパケットがノード 0からフラッディング












図 6-11 小規模モデル （その 1） 
さらに，誤検出率を求めるために図 11のモデルを用意する．図 10との違いはノード 3
も含め全てが正常ノードである点である．検出率の評価と同様に行い，全試行のうち，ノ
ード 2が正常ノードであるノード 3をセルフィッシュノードとして誤検出する割合を誤検













のモデルでは，セルフィッシュノードが 25個，正常なノードが 25個存在する．  
 






a) 検出率  Rd  (detecteion Ratio) 
Communication range 
1000 x 1000[m], Communication radius 








R =   (1) 
Ns (Number of Selfish nodes)は，全ての正常ノードについてそれぞれが隣接するセルフ
ィッシュノードの数を合計した値である． 
Nd(Number of selfish nodes Detected)は，全ての正常ノードについてそれぞれが隣接し
ているセルフィッシュノードをセルフィッシュノードと判定できた数を合計した値であ
る． 







R =   (2) 
Nn (Number of normal nodes)は，全ての正常ノードについてそれぞれが隣接する正常
ノードの数を合計した値である． 





表 6-3 小規模モデルの結果 
 検出率 Rd 誤検出率 Rf 
watchdog方式 100% 20% 
witness方式 
（タイプ 1） 57% 2.0% 
witness方式 
（タイプ 2） 100% 10% 













検出率は 100%を保ったまま，誤検出率を watchdog方式の 2/3程度に軽減できることが
わかる． 
表 6-4 大規模モデルの結果 
 検出率 Rd 誤検出率 Rf 
Watchdog方式 100% 24.8% 
Witness方式 
（タイプ 1） 19.4% 1.75% 
Witness方式 
































イヤをまたいだ協調関係のコントロールの必要性を訴え，NeSt (Network Status) アーキ
テクチャを提唱している．  
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